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Radius
유출된 API 키와 클라우드 크리덴셜을 조사하는 실무 플레이북입니다. AWS,
GCP, Azure와 그 배후의 시크릿 저장소를 대상으로 해당 키가 어디까지

접근할 수 있었는지를 증거로 입증하는 절차를 다룹니다.
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주체 1개
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해당 주체가 수행 가능한 모든 역할

04

해당 역할의 권한이 미치는 전체 범위(영향 범위)
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여기부터

유출 직후
첫 5분 대응 조치

API 키가 유출됐다면 여기부터 시작하세요. 나머지 내용은 사고 대<  중과 사후에
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사전ï정리 시간

대응 속도보다 대응 순서가 중요한 이유

동시에 작동하는 세 개의 시계

공격자의 자동화 악용은 2  단위로 진행되는 반면 규제상 요구 시한은 Ž �  단위이며 X 지에 소요되는 시간은 실제로 ;  단위에 달하는

경우가 많습니다. 세 시계가 동시에 작동하4 로 폐기 속도만 최적화한 플레이북으로는 대<  목적을 달성할 수 없습니다.
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수치화�  K관

X 지를 전제해야 하는 이유

� 로그에 기록이 없는데 노출된 크리$ 셜을 왜 침해로 간주하는가�라는 질문에 대한 답은 R습니다. X 지가 비율 D로 무작위 발생한다고
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: 증J  � 거 기,

본 플레이5 의 근거가 된 침해사고 15건

15건 모두 공식 공개된 사고로 관련 기록이 남아 있습니다. 침해의 발단은 모두 크리$ 셜이었으며 악성코드나 소프트9 어 결함에서 시작된

사고는 없습니다. 크리$ 셜 유형은 변해 6 으나 : [ �? - F �� J a � ‰.
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사전ï정리 원T

15개 사고 사� 의 공Z J  시사점

유출 크리$ 3  대응 6대 원T

산업군, 조직 규모, 유출 크리$ 셜 종류가 달라도 사고의 실패 양상은 6가지 패턴으로 수* 합니다.
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3대 클라우드 메커니K  M이점

동일한 O문, 세 가지 �

다음 10개 페이지는 AWS, GCP, Azure를 순서대로 다루며 각 클라우드별 증거 위치, 영향 ) 위, 차단 절차를 동일한 구조로 설명합니다.

본 표에는 세 클라우드의 답이 갈리는 주요 항목만 &저 정리했습니다. 표의 세부 수치와 내용은 상세 페이지에서 근거와 함께

다시 제시됩니다.
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˜ ï� ; � ïþï� ml Ô i ïŽ � • ï� D� ïþï� ^ [ [ Pl ïŽ � Œï� ï‰ï* mj OïŽ � •

˜ ï6 � 4 Š ï* mj OïŽ � F ï� ŒïŠ � ï � ï• . ] ï� * � 9 . ïc * c Œ

˜ ï- HM† ï� 
 ï0\ i H; DO; CZHï	 WïB Ž ï. � � ïK I ïOS � ïZ b

˜ ïc • Z ï. / 9 . ïS e † ï† � ’ , ï. � � � ï� � ï\ Ž ï• . ] 9 ïF @c Œ

NPl ï Mj DY -´ m\ i H; DO; CZHï -´ F; \ NZP\ Nï -´ \ ^£i HMZ^Nj

NPl ï D; l £MPZH £f � F; \ NZP\ N£j O; ÿ

� Pl ïR J ïR F ï< B

˜ ïN X • � ï• & ‘ ï# • 8 ŒïQJ ï\ J Ž • V ï& @H ï	 �

˜ ï’ C ï# • 8 9 ïF @b ï3 ïL H Œ

F^DYHi ï OPj l ^ i u -´ \ ^£l i m\ D � P[ ; NHÿ

F^DYHi ï j ; r H � P[ ; NHÿ � l ; i £t " � Ni Hf £; ³ � � � � ³

˜ ï� � ï* � ïŠ � Œï[ %ï. ï� • R ïa W� ï# � ï
 6 c Œ

˜ ï0� ï� • R ïˆ � • ïB Ž ïŠ � ï3 L ï� � 9 . ï@e � � ïŒ� ï‰3 Œ

NOï i m\ ï r PHs � i m\ £PFÿ -´ Z^N � Ni Hf £\ � ³ � � � � � š—Ÿ~•   ³

˜ ï� ; � ï. l ; l Hï\ J Œï/ Hi i ; M̂ i [ ï; f f ZuïŽ ïM� ïˆ � � , ï� ‹ † ï� � � Œ

l Hi i ; M̂ i [ ï j l ; l Hï f mZZ � Wh £i ³ .Â� j l i P\ Nj ³ � Ni Hf £Pï j HDi Hl

� JTJO9�Œ� } { } }

� S �ˆ � �2 8

b %@W† �¶´ µ»� �µ¶F �‡ 	 �� • \ - • • �I � �W†

^ c � �� ø� JI I =; O�2 • � �� � �‹ ^ ‘ Y ‹ 9

\ Ž ` 4 � ‰×�- 
 F �¶´ ¶¶� �½F Ø�) C �� �# V � �

} „ • • { | „ 	 • B 4 � ‰×

/ � � � � 6 � 8

Qc ` �� S �ˆ � 9 �� ` �T � J �V 9 �� 5 �	 AO�U )

 [ � • \ �S Œ� �Z b �	 � J �3 X � �5 S ` 4 � ‰×

� J<=; JQ�Œ� } { } |

• X �Œ� ‘ � �� S �_ !

b � �Z ‹ $ 3 F �‹ ^ ‘ Y ‹ 9 �@H ` �J • �A 4 � ‰×

� J; E=M�• & ‘ �7 0 �
 Q9 . �R S b �3 �L B 4 � ‰×

� � M� �b � �Z ‹ $ 3 Š �¶� F � �� 9N@

� KFJ9<=M� �3 S b �‡ 	 �¶· Ǿ ´ ´ 	 �• - I �� �
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AWS 로그 U버리지 기반
조사 한계 c 정

모든 AWS 조사는 과거 시점에 설정된 로�  ) 위에 맞V  제한되4 로 해당 경계 확정이 &저입니다. 로� 이 설정되지 않은 구역을 전제한

조사는 오류를 도출합니다.
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단일 W의 영_  범위 산출

영향 ) 위는 6개 권한 부여 메커니즘을 2개 제약 조건으로 필터링한 � , 해당 주체가 수임 가능한 모든 역할까지 연,  추적하여

산출합니다. 요소 하나만 누락해도 영향 ) 위는 축소 보고됩니다. 주요 누락 항목인 리소스 기반 정책은 주체가 아�  리소스 J 에

적용되4 로 각별한 주의가 필요합니다.
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AWS � 리 정R의 범위와 한계

AWS는 공개 영역에서 자사 키 노출을 감지하면 � 6. � ^ [ f i ^ [ Pj HF� Hu, m; i ; \ l P\ H5~ 정책을 적용합니다. 명시된 목적은 � 기@

리소스 영향 최소화 및 무단 과금성 활동의 피해 제한�으로 비용 악용 차단에 특화된 정책입니다. 이에 따라 데이터 유출 조사 시 \ 심 2 션

대부분은 차단되지 않고 허용 상태로 유지됩니다.
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² i Fj Ž� ^FPMu
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� 시크-  조회 여부�  기본 � 3 : c • �6 †

GCP 감사 로그는 기본 설정� 이 다른 두 유형으로 구분됩니다. Admin Activity는 기본 활성화(무료, 400일 보관�  상태이지만, Data

Access는 기본 , e 0 d (유료, 30일 보관�  상태입니다. 시크-  조회는 
 � / � §- � � 
 에 해당하4 로 조직의 사전 로�  설정 상태가 증명

가능 ) 위를 결정합니다.
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서비스 계정 W의 상;  .  사V  경로

GCP 영향 ) 위는 두 방향으로 확장되며, 단일 주체의 바인딩 조회만으로는 확인할 수 없습니다. ’ _ 으로는 조직/폴더 상속 정책을 따라

적용되고, 3 [ 으로는 계정 사V을 통해 확산됩니다. 체인 내 계정 중 도메인 전체 위임(Domain-wide Delegation�이 설정된 경우 조직

전체 메일함과 Drive 파일로 영향 ) 위가 확대됩니다.
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W 4 제 후에도 1시간 유효한 액세스 토큰

GCP 서비스 계정의 기발급 2 세스 토Q은 J 시 폐기가 불가능합니다. 키 삭제, 콘솔 조치, NDZ^mFï ; ml Oï i Hr ^YH를 수행해도 이미

발급된 토Q은 1시간 동안 유e  상태로 유지됩니다.
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AZURE · 1 / 3

비인간 주체 로그인 전용 로그 c 인

Azure 조사에서 사용자 로그인 로그만 조회하고 사용 흔적이 없다고 판단하는 오류를 주의해야 합니다. 비인간 주체 로그인은 사용자

로그인과 별도 로그(Service Principal, Managed Identity�에 기록되4 로 전용 테이블 조회가 필수입니다.
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Azure RBAC와 Graph 
 한 분리 구조

3  주체 권한은 독립된 두 체계로 구분됩니다. � UPM=�� � � � 는 리소스 영역에 적용되고, � I OM9�3 �B b �b � 은 Graph를 통해 디) 터리 및

M365 영역에 적용됩니다. 두 영역을 모두 검증하지 않으면 테� 트 전체 영향 ) 위를 잘못 판단할 위험이 있습니다.
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SAS 토큰 무효화 H차

3  크리$ 셜은 시크-  삭제와 주체 비활성화로 J 시 차단되지만, SAS 토Q은 HMAC 오프라인 검증 방식이라 별도 폐기 엔드포인트가

없습니다. 따라서 사용된 3가지 서명 방식(j Pþ, j Y^PFþ @재 여부�에 따라 차단 절차를 다르게 적용합니다.
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공개 사고 보고서가 끝나는 지점 이f

크리$ 3 에서 1 추지 ? 는 실제 침해 체인

공개된 사후 분석은 대개 �키 노출에 따른 로테이션�  수준에서 � � 니다. 본 플레이북의 기반이 된 실제 대<  사례는 그 지점에서 � 나는

경우가 드] 니다. 아래는 G(Hop�  단위 추적 경로입니다. IAM 이U  지점이 \ 심이며, 5번 G부터 공격자는 권한 대신 실행 권한을

확보합니다. 기@ 권한 모� 로는 이러한 전환을 예J 할 수 없습니다.
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U해 종&  f 에도 F 존하는 �

G마다 수[  복제되는 시크-

단일 � 의 전진 경로를 추적할 때 식별되지 않는 영역이 복사본입니다. 동일 시크-  � 이 관리 인벤토리에서 누락된 위치로 수평

복제됩니다. 공격자는 사본 1개로도 충분하지만, 조사자는 전수 식별이 필요합니다. 이 비대V성 때문에 단 1건의 누락도 대<  실패로

이어지며, 로테이션 현황표에 6 "  항목이 계속 발생합니다.
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시크-  저장소 I 근 시I 에 분기하는 사고

침해 주체가 � Hl . HDi Hl 5; ZmH를 호출한 시점부터 해당 주체가 접근 가능한 모든 시크- 은 개별 독립 사고로 전환됩니다. 이에 따라

영향 ) 위, 담당자, 로테이션 절차가 분리 적용됩니다. 단일 영향 ) 위를 확장하는 대신 개별 시크-  단위로 사고를 분기하는 것이

타당합니다. \ 심 검증 항목인 "실제 조회 여부"는 플! 폼 구조에 따라 확인 가능 여부가 결정됩니다.
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로테이:  =서 .  C료 검N

로테이션 실패 유형은 크게 두 가지입니다. H C , 공격자의 진입 크리$ 셜 통제가 미b 한 상태에서 하위 시크- 을 &저 로테이션하여 신규

발급 � 이 재U취되는 경우입니다. 둘C , 현황 관리표 없이 임의로 완료를 선언하여 일부 잔@ 자산이 누락되는 경우입니다.
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SaaS . 더 c 인 O문

SaaS 자격 증명은 CloudTrail 같은 중앙 로�  체계가 없어 영향 ) 위 산정이 벤더 제공 기능에 의@합니다. 주요 20개 연동 서비스를

대상으로 다음 4가지 검증 항목을 적용한 결과가 현실적인 조사 한계 ) 위입니다.
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확보 우선순위

` 발성 높은 =서의 N거 c 보

\ 심 증적 자료일수록 ` 발성이 � 으며, 일부는 차단 조치 실행 과정에서 손실됩니다. 제시된 순서에 따라 선제 수집을 진행합니다. 특히

1단계 항목은 1시간 이내에 수집하지 못하면 다시 확보할 수 없습니다.
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0 사, 변수 입%, : d

단일 V 이스 ^ 더로 C료되는 수집 � 5

수집 순서를 반드시 준수합니다. 선행 명# 어로 차후 명# 어가 삭제할 데이터를 &저 확보합니다. 본 작업은 침해된 자격 증명이 아�  전용

조사자 계정을 사용하여 로� 이 보장된 단말에서 수행해야 합니다.
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; s j ï P; [ ï NHl £; DD̂ m\ l £; ml Ô i Px; l P^ \ £FHl ; PZj -´ MPZl Hi ï 0j Hi ï - ^ZHï � i ^mf ï � ^D; Z� ; \ ; NHF* ^ZPDuï ÿ ² õ� � . � ™; sj ™; ml OxŒWj ^ \ ²

; s j ï P; [ ï NH\ Hi ; l H£Di HFH\ l P; Z£i Hf ^ i l ÿ™FHr ™\ mZZ

; sj ï P; [ ï NHl £Di HFH\ l P; Z£i Hf ^ i l -´ hmHi uï � ^ \ l H\ l ï -´ ^ml f ml ï l Ht l ï � ï C; j H• • ï £F ÿ ² õ� � . � ™; sj ™Di HF£i Hf ^ i l ŒDj r ²

} ï • ïP ï‹ P ï ] # J 
 ï � � *

; s j ï DZ^mFl i ; PZï FHj Di PCH£l i ; PZj ÿ ² õ� � . � ™; sj ™l i ; PZj ŒWj ^ \ ²

M̂ i ï i ï P\ ï õ• ; s j ï HD} ï FHj Di PCH£i HNP^ \ j -´ hmHi u ³ - HNP^ \ j ¡ ¢Œ- HNP^ \  ; [ H³ -´ ^ml f ml ï l Ht l ž• ï F^

; s j ï DZ^mFl i ; PZï Z^^Ymf £Hr H\ l j -´ i HNP^ \ ² õi ² -´ j l ; i l £l P[ H ² õ� - " � ² ï š

-´ Z^^Ymf £; l l i PCml Hj � l l i PCml H� Huþ� DDHj j � Hu� F• � l l i PCml H5; ZmHþ² õ� � 8² ÿ ² õ� � . � ™; sj ™Dl £õi ŒWj ^ \ ² |� l i mH

F^ \ H

* þ² f i ^F£; \ ; Zul PDj £{ | ² • ï " - � þ² � ^ i N£PFÿ² • ï . � þ² Hl Z
 õ* ŒP; [ ŒNj Hi r PDH; DD̂ m\ l ŒD̂ [ ² • ï � � 8� 
 þ² ; | C} D~..Ã²

NDZ^mFï ; j j Hl ï ; \ ; ZuxH£P; [ £f ^ZPDu -´ ^ i N; \ Px; l P^ \ þõ" - � ï -´ PFH\ l Pl uþj Hi r PDH� DD̂ m\ l Žõ. � ï -´ M̂ i [ ; l þWj ^ \ ï ÿ ² õ� � . � ™NDf ™P; [ ŒWj ^ \ ²

NDZ^mFï P; [ ï j Hi r PDH£; DD̂ m\ l j ï YHuj ï ZPj l -´ P; [ £; DD̂ m\ l þ² õ. � ² -´ [ ; \ ; NHF£Cuþmj Hi ï -´ M̂ i [ ; l þWj ^ \ ï ÿ ² õ� � . � ™NDf ™j ; £YHuj ŒWj ^ \ ²

˜ ïb � ïWŠ ï. " � ïP Wï� * � ïc S ïS e Œ

, þ² f i ^ l ^ * ; uZ^ ; FŒ; ml OH\ l PD; l P^ \ � \ M̂ Œj Hi r PDH� DD̂ m\ l � Hu ; [ HŽš² õ� � 8� 
 š² ²

NDZ^mFï Z^NNP\ Nï i H; F ² õ, ï �  
 ï l P[ Hj l ; [ f Š7š² õ� - " � š² ² -´ f i ^WHDl þ² õ* ² -´ M̂ i [ ; l þWj ^ \ ï ÿ ² õ� � . � ™NDf ™YHu£mj ; NHŒWj ^ \ ²

~ï• ï � : 0- � D ï � � / • ï � ‘ $ E Š ï^ � ï1 •

� * * � 
 þ² { { { { ..Ã{ { { { ² • ï 6. þ² � s^ i Yj f ; DH£PFÿ²

; xï ; Fï ; f f ï Di HFH\ l P; Zï ZPj l -´ PF ² õ� * * � 
 ² £^ ï Wj ^ \ ï ÿ ² õ� � . � ™; xmi H™; f f £Di HFH\ l P; Zj ŒWj ^ \ ²

; xï i ^ZHï ; j j PN\ [ H\ l ï ZPj l -´ ; j j PN\ HH ² õ� * * � 
 ² -´ ; ZZï -´ P\ DZmFH£P\ OHi Pl HFï š

-´ P\ DZmFH£Ni ^mf j ï £^ ï Wj ^ \ ï ÿ ² õ� � . � ™; xmi H™i C; DŒWj ^ \ ²

� þ² Ol l f j Ž/êNi ; f OŒ[ PDi ^ j ^Ml ŒD̂ [ ™r | Œ{ ² • ï . * þ² j Hi r PDH* i P\ DPf ; Zj • ; f f � Fþ³ õ� * * � 
 ³ ž²
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개� 이 아닌 정확한 문자열

� 이 실제로 � 긴 로그 ] 드 경로

CloudTrail이 전체 호출을 기록한다는 사실과 JSON 객체 내 공격자 계정 식별자(Account ID�의 위치를 파악하는 것은

구분되어야 합니다.
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종&  ] 정 기준

사고 J 료를 N명하는 6개 게이트

침해사고의 재발은 신규 공격이 아�  최초 사고의 불완전한 조기 종료에서 기인합니다. 아래 6개 게이트별로 감사 제출 수준의 증적 산출물

확보가 필수이며, 증적이 미비한 게이트는 통과할 수 없습니다.
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자명하지 않은 모든 기H  내용의 � 거

본문 기재 내용의 1차 출처 목록

¶´ ¶º � �¼F �¶¹ J 기준 정보입니다. 이후 변경 가능성이 가장 � 은 항목은 벤더 J  동작이4 로, 차단 명#  수행 직전 각 벤더의 최신 공식

문서를 재확인하시기 바� 니다. 본 부록에 명시되지 않은 내용은 본문에도 포함되지 않습니다.
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